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Netwerk- en Informatiebeveiligingsrichtlijn

Betrekking op cybersecurity of cyberveiligheid

In Nederland geimplementeerd in de:
1. Wet beveliliging netwerk- en informatiesystemen (Wbni)
2. Besluit beveiliging netwerk- en informatiesystemen (Bbni)




Waarom de NIS 27

Aanleiding NIS 1:

- Toenemende digitalisering

- Toename cyberincidenten

- Maatschappelijke ontwrichting
- Schade economie

Aanleiding NIS 2:

- Implementatieverschillen NIS 1

- Uitbreiding cyberdreigingslandschap
- Implementatie uiterlijk 17 oktober 2024
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Oliepijplijnbedrijf Colonial Pipéline Weer opgestart
na grote cyberaanval

Door NU.nl

13 mei 2021 om 09:17

Het Amerikaanse oliebedrijf Colonial Pipeline heeft zijn systemen
herstart, nadat het vorige week door een cyberaanval werd getroffen. Dat
meldt onder meer CNBC. Volgens Colonial duurt het nog enkele dagen
voordat de pijplijnen weer naar behoren functioneren

Olieterminal Terneuzen kampt met laad- en
losproblemen na cyberaanval

03 feb 2022 om 10:17 -
E)
Update: een jaar geleden © 137 reacties

Opslagbedrijf EVOS kampt met problemen in de haven van Terneuzen na
een cyberaanval. Het laden en lossen van olie loopt vertraging op, zegt
een woordvoerder van het bedrijf donderdag in reactie op vragen van
NU.nl.



Toepassingsbereik 1/4

NIS 2 van toepassing op:

1. Publieke of particuliere entiteiten;

2. Uit de zeer kritieke of andere kritieke sector;
3. Zijnde middelgrote organisaties of groter;
4

. Die diensten verlenen of activiteiten verrichten in de
EU
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Toepassingsbereik 2/4

Grote organisaties

Meer dan 250 werkzame personen of
jaaromzet hoger dan 50 miljoen Euro
of balanstotaal hoger dan 43 miljoen
Euro

Middelgrote organisaties

1. 50 tot 250 werkzame personen; en

2. Jaaromzet tussen de 10 en 50
miljoen Euro; en

3. Balanstotaal tussen de 10 en 43
miljoen Euro

Zeer kritieke sectoren

Bijvoorbeeld de sectoren:
Energie, vervoer, bankwezen,
gezondheidszorg en overheid

Andere kritieke sectoren

Bijvoorbeeld de sectoren:

Post- en koeriersdiensten,
Afvalstoffenbeheer, vervaardiging
chemische stoffen en productie
levensmiddelen



Toepassingsbereik 3/4

Zeer kritieke sectoren

Andere kritieke sectoren

Energie (elektriciteit (waaronder elektriciteitsbedrijven, elektriciteitsproducenten,
energieopslagdiensten, elektriciteitsmarktbeheerders en laaddiensten);
stadsverwarming en -koeling; aardolie; aardgas en waterstof)

Post- en koeriersdiensten

Vervoer (lucht, spoor, water en weg)

Afvalstoffenbeheer

Bankwezen

Vervaardiging, productie en distributie van chemische stoffen

Infrastructuur voor de financiéle markt

Productie, verwerking en distributie van levensmiddelen

Gezondheidszorg (zorgaanbieders, EU-referentielaboratoria, onderzoeks- en
ontwikkelingsactiviteiten m.b.t. geneesmiddelen, farmaceutische basisproducten en
bereidingen, medische hulpmiddelen voor volksgezondheid noodsituaties)

Vervaardiging van medische hulpmiddelen, informatica-, elektronische en optische
producten, elektrische apparatuur, machines, apparaten en werktuigen,
motorvoertuigen, aanhangers en opleggers en andere transportmiddelen

Levering en distributie van drinkwater

Digitale aanbieders van online marktplaatsen, onlinezoekmachines en platforms
voor socialenetwerkdiensten

Afvalwater

Onderzoeksorganisaties

Digitale infrastructuur
topleveldomeinnamen registers, cloudcomputingdiensten,
netwerken voor levering inhoud,
elektronischecommunicatienetwerken,
elektronischecommunicatiediensten)

(internetknooppunten, DNS-dienstverleners,
datacenterdiensten,
vertrouwensdiensten, openbare

openbare

Beheer ICT-diensten (beheerde diensten, beheerde beveiligingsdiensten)

Overheid (centraal en regionaal)

Ruimtevaart

Roodgekleurde sectoren zijn nieuw ten opzichte van de NIS 1. Dit is een versimpelde weergave van Bijlage 1 en 2 van de NIS 2




Toepassingsbereik 4/4

NIS 2 is in ieder geval van toepassing op:

- Aanbieders van elektronische communicatienetwerken of —
diensten

- Aanbieders van vertrouwensdiensten
- Registers voor topleveldomeinnamen
- Verleners van domeinnaamregistratiediensten

- Aanbieders van diensten essentieel voor instandhouding
kritieke maatschappelijke of economische activiteiten

- Specifiek aangewezen overheidsinstanties



Beveiligingsplicht

NIS 1 eisen:

— Passende en evenredige technische en organisatorische
maatregelen betreffende risicobeheersing

- Voorkomen en minimaliseren van gevolgen van incidenten

NIS 2 voegt daaraan toe:
- Governance = verantwoordelijk bestuur

— Risicogebaseerde maatregelen rekening houdend met de stand
v.d. techniek, normen en uitvoeringskosten

- Beveiliging fysieke omgeving
- Concrete basismaatregelen
- Beveiliging toeleveringsketen




Meldplicht

NIS 1 eisen:

- Alleen incidenten melden met daadwerkelijke schade

- Onverwijld melden aanzienlijke en substanti€éle gevolgen
- Geen verhoogde aansprakelijkheid door melding

NIS 2:

- Reikwijdte incident verruimd: gebeurtenis die authenticiteit, integriteit, vertrouwelijkheid of
beschikbaarheid van gegevens of diensten in gevaar brengt
- Significant indien:

1)  ernstige operationele verstoring van diensten of financiéle verliezen voor betrokken
entiteit veroorzaakt of kan veroorzaken; of

2) andere (rechts)personen heeft getroffen of kan treffen via aanzienlijke (im)materiéle
schade

- Eerste melding binnen 24 uur, tweede binnen 72 uur en een eindverslag binnen een maand
- leder significant incident melden aan CSIRT of bevoegde autoriteit



Informatieplicht

Essentiéle en belangrijke entiteiten moeten ontvangers van hun diensten
informeren over:

1. Alle maatregelen of voorzieningen die hun ter beschikking staan om risico’s die
voortvloeien uit een significante cyberdreiging te beperken

2. De dreiging zelf, als de significante cyberdreiging waarschijnlijk tot incidenten
zullen leiden

Significante cyberdreiging:

een cyberdreiging waarvan op basis van de technische kenmerken kan worden
aangenomen dat zij ernstige gevolgen kan hebben voor de netwerk- en
informatiesystemen van een entiteit of de gebruikers van de diensten van de
entiteit door het veroorzaken van aanzienlijke materiéle of immateriele schade;



Handhaving & toezicht

NIS 1 eisen:

- Bevoegdheden en middelen voor bevoegde autoriteiten

- !nfodrme][tie opvragen, audits, bindende aanwijzingen, publiek informeren over
inciden

- Doeltreffende, evenredige en afschrikwekkende sancties
- Sectoraal toezicht met bestuursrechtelijke handhaving

NIS 2 voegt daaraan toe:

- Lidstaten moeten zorgen voor effectief toezicht en nemen van noodzakelijke
maatregelen

Proactief toezicht op essentiéle entiteiten

Reactief toezicht op belangrijke entiteiten

Verzwaarde maatregelen en sancties voor essentiéle entiteiten
Bestuurdersaansprakelijkheid bij essenti€le entiteiten

N R %




Boetes

- Stevige aanscherping van de boetes
- Past in de lijn van de AVG

Essentiele entiteiten:

- Maximumbedrag van ten minste 10 miljoen euro of 2% van
de wereldwijde jaaromzet

Belangrijke entiteiten:

- Maximumbedrag van ten minste 7 miljoen euro of 1,4% van
de wereldwijde jaaromzet




Belangrijkste veranderingen

- NIS 2 van toepassing op meer instanties

- Uitgebreidere beveiligingsmaatregelen

- 0.a. rol van bestuurders uitgebreid en beveiligen
toeleveringsketen

- Geen daadwerkelijke schade meer vereist voor meldplicht
- Klanten informeren bij significante cyberdreiging

- Verzwaarde handhaving, hogere boetes en
bestuurdersaansprakelijkheid




RICHTLIN (EU) 2022/2555 VAN HET EUROPEES PARLEMENT EN DE RAAD | 2022/2555 17-okt-2024
van 14 december 2022 betreffende maatregelen voor een hoog

gezamenlijk niveau van cyberbeveiliging in de Unie, tot wijziging van
Verordening (EU) nr. 910/2014 en Richtlijn (EU) 2018/1972 én tot
intrekking van Richtlijn (EU) 2016/1148 (NIS 2-richtlijn)

- Uiterlijk 17 oktober 2024 geimplementeerd in Nederland
- Zomer 2023 internetconsultatie
- Inwerkingtreding implementatiewet eind 2024 verwacht

Begin op tijd met de voorbereidingen op NIS 2, zodat je:

- Gegevens en systemen van de organisatie en relaties
beschermt

- Het risico op dure beveiligingsincidenten vermindert
- De cyberweerbaarheid van de organisatie verbetert
- De reputatie van de organisatie beschermt
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Artikel 21

. Maatregelen voor het beheer van cyberbeveilipingsrisico's
Welke maatregelen moet ik nu nemen?

1. De Ldztaten zorgen ervoor dat eczentiéle en belangrijke entiteiten p deen dige technizche, operationele en
o@wmmhemamgeknuwomdewo mdebevul@nvmde rk- ea inft i die deze
woor heden of voor het van di iken, te beh ea om incid te
rk of de gevolgen van nncid voor de afn van bun di envoo.randmdmn:tentebep«kan.
. . Rekening houdend met de stand van de techaiek en, indien van toep de decbetreffende E en & ional
Hoe pak Ik dlt aan? normen, al.ookmetdeumeung:ho.:m .arg!ndemdem:hneabedoeldemzuegdenworeeabevﬂhmgmu
van de en yetemen dat iz afg d op de rizico’z die zich rd Bij de b deling van de
digheid van die m. gel woxdtn.urbehonnmhmngg&audenmdemnwnmdeemmmn.xo'"
blootge-nd.d deommgv:ndeenmendekm dat zich incidenten voordoen en de ernst ervan, met inbegrip van de
maztzchappelijks ea izche 7 '
2. Deinlid 1 bedoelde ma len zija geb d op een benadering die alle 2 omv:len!ordodheeftumh
enxnformauc)"mmendeiﬁuh geving van die 23 tegen incidk teb en ten minste
het volgende:
. . 3) beleid inzake rizicoanalyze ea beveiliging van informatiesyztemen;
Artikel 21 van de NIS2 geeft een globaal overzicht van N _
. . e b) incidentenbehandelng:
cybersecurity maatregelen die minimaal genomen moeten ) eedemmios o bacbebes e oo deniogenpbasen. e b
wordeno d) de beyeilizing van de toeleveringzketen, metmbegnpmbﬂ'uh gerel. de azp met betrekising tot de
relatiez tuszen elke entiteit en haar rech of di ¢
e) beteiliging bij het verwerven, ickelen en onderhouden van netwerk- en inf iecy met inbegrip van de
pons op en bekendmaking van kwetzbaarhed
. ) beleid en procedure: om de effectiviteit yan egelen voor het beheer van cyberbeveiligingzrizico’s te b del
Wat IS er al? g) bazizpraktijken op het gebied van cyberhygiene en opleiding op het gebied van cyberbeveiliging;
h) beleid en procedures inzake het gebruik van cryptografie en, in voork d geval, encryptie;
i) begeiligingzazpecten ten aanzien van personeel, toegangsbeleid en bebeer van activa;
i gepazt, het gebruik van mulif; thenticatie- of : henticatieoploszingen, beveiligde cpraak-,

video- en tek icatie en beveiligde d icatiesystemen binnen de entiteit.

B

3. De kdstaten zorgen ervoor dat de entiteiten, wanneer zij overwegen welke mastregelen alz bedoe.ld in hd punt d),

vmdﬂunkelpa::end.qn.nkzmmhwdenm«dep«:ﬁckc beden van elke rech ier en
! en met de alg kewaliteit van de prod en de cyberbeveiligi Izijken van hun leveranciers en
dienzstyerlenerz, met inbegrip van hun veilige kel du De lid zorgen er ook yoor dat de entiteiten,
mnzer:; owmnnwdhmumehn als bedoe]dmhd 2 . punt d) pa...end zi§n, rrkmmg moeten houden met de
van de k Amkd“hdl g 2 beyeilizing delingen wan kritieke
toeleveringzketens.

4. De Ldstaten zien erop toe dat een entiteir du vastatelt dat zij niet voldoee 3an de in lid 2 bedoelde maatregelen,
verwiild alle noodzakelike, p de en de maatregelen neemt.

8-6-2023 Webinar NIS2 19
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Wat is er al — een overzicht e osta commmy

Vanuit de WBNI was er al een implementatieplicht voor een kleinere groep organisaties. Deze groep is nu aanzienlijk groter geworden
zoals we in het voorgaande hebben gezien.

De NIS2 verwijst nadrukkelijk naar het gebruik van erkende standaarden voor de implementatie.

Onderstaand tref je een overzicht van de meest gebruikte en bekendste standaarden voor de implementatie van beveiligingsmaatregelen
aan.

- 1SO27001 en 2: overwegend voor kantoorautomatisering

- NEN7510: voor de zorgsector

- BIO: voor de overheid

- |EC62443: voor procesautomatisering en productiefaciliteiten
- CSIR: specifiek voor Rijkswaterstaat en Waterschappen

- NIST

- 1SO31000 voor riskmanagement

- 1S022301 voor business continuiteit

- etc

Wat is vanuit de NIS2 gezien nu het belangrijkst? Hoe te beginnen?

8-6-2023 Webinar NIS2 20



Hoofdzaken uit NIS2

- Basis op orde

- Risicogebaseerd
- Continuiteit

- Incident Respons

- CertiFicering

Maatregelen nemen volgens de laatste stand van de techniek - trends
volgen!

8-6-2023 Webinar NIS2
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Basis op orde

Doel: voorzien in een minimale set aan beveiligingsmaatregelen
Aanpak

 Informatiebeveiligingsbeleid
* Voor zowel IT als OT

- Awareness training en bewustwording (ook voor bestuurders)
« phishingcampagnes

* |dentiteit en Toegangsbeheer + MFA: wie heeft toegang tot
welke applicatie/data

« Vaststellen van rollen en toekennen van autorisaties aan deze
rollen

- Segmentering: netwerk opdelen in kleinere delen
« Malware scanning

« Monitoring: weten wie er op je netwerk, systemen en applicaties
zit.

« Software updates en Patching: kwetsbaarheden wegnemen
- Encryptie: gegevens tijdens transport en bij opslag beveiligen

« Ook aandacht voor fysieke toegangsbeveiliging

8-6-2023 Webinar NIS2 22



Risicogebaseerd

Doel: Inzicht in de risico’s om beschikbare middelen (budget)
zo efficiént mogelijk in te zetten voor het mitigeren van de

grootste risico’s.

Aanpak
 Risk Appetite vaststellen

« Verwachting dat je als essentiéle entiteit daar geen vrije
keuze in hebt

* Risicoanalyses uitvoeren

 Stel vast waar de grootste risico’s liggen en neem passende
maatregelen om deze te mitigeren

8-6-2023 Webinar NIS2

Risk Assessment

Likelihood
Compute Level of Risk
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Borgen bedrijfscontinuiteit

Doel: Continuiteit van bedrijfsprocessen borgen door
voorbereid te zijn op verstoringen

Continue verbetering van het
bedrijfscontinuiteitsmanagementsysteem

(BCMS)
Aanpak
« Uitvoeren business impact analyses voor het vaststellen van
kritieke bedrijfsprocessen en onderliggende kritieke systemen Belang- Belang-
1 1 hebbende Vaststellen hebbende
en applicaties partiien # (Plan) - partijen
« Opstellen Business Continuity Plan
« Opstellen crisismanagementplan en inrichten crisisteams iy flrieni
(Act) (Do)
« Oefenen cybersecurity crisis
Eisen voor Beheerste
Bedrijfs- bedrijfs-
contin:ﬁzeit - - comimjﬁteit
Monitoren en
bZoordeIen

(Check)

8-6-2023 Webinar NIS2 24
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Incident Respons
Lessons
Preparation Identification Containment
Bron: NCSC

Doel: Effectief reageren op incidenten

Stappen in het incident respons proces:

- Preparation (voorbereiding): Nemen van preventieve maatregelen om schade door succesvolle aanvallen te beperken
- Identification (identificatie): Vaststellen aard en omvang van de aanval

- Containment (inperking): Nemen van acties om verdere verspreiding te voorkomen

- Eradication (eliminatie): Wegnemen van kwetsbaarheden die de aanvallers hebben misbruikt om toegang te krijgen

+ Recovery (herstel): Herstellen van de oude situatie

- Lessons Learned: Evaluatie met leerpunten van de aanval

Bovenstaande stappen kunnen, evenals monitoring, worden ondersteund door een SOC dienst: uitbesteed, hybride of zelf.

Daarnaast meldingsproces inregelen voor het verplicht melden van cybersecurity incidenten.

8-6-2023 Webinar NIS2 25



Certificering

Doel: Onafhankelijk beoordeling van de betrouwbaarheid van producten en
diensten

Aanpak

Certificering conform bekende standaarden:

ISO27001 voor kantoorautomatisering
IEC62443 voor procesautomatisering
1SO22301 voor business continuiteit
Common Criteria

Baseline Security Product Assessment door het Nationaal Bureau voor
Verbindingsbeveiliging (NBV) van de AIVD

Rijksinspectie Digitale Infrastructuur (RDI) als Nationale
Cybersecuritycertificeringsautoriteit (NCCA)

Met name voor dienstverleners van belang om te voorkomen dat ze per opdrachtgever
een eisenlijst krijgen.

Ook voor de toeleveringsketen en leveranciers van producten en diensten.
Ketenafhankelijkheid is hierbij een belangrijk onderdeel.

8-6-2023 Webinar NIS2
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BELANG VAN DE BESTUURDER

+ SAFETY. Voorkomen levensbedreigende situaties
+ CONTINUITEIT; Geen verstoringen productieproces

+ Voldoen aan wetgeving
+ Geen ongewenste modficaties.

+ Goon herstel- of terugroepacties

- Geen schadeciams
+ Voorkomen reputateschade

+ Aandacht voor ketenafhankedjcheid (Supply Chan)

Cybersecurity —
voor Industriéle Automatisering -=

MAATSCHAPPELIJKE
WAARDEN

+ Geen risicos voor mensen

* Velige productie en productieprocessen
- Geen ongewenste modicaties in

+ Voorkomen grootschalige economische schade

« Voorkomen maatschappelig ontwrichting

als gevolg van uitval witale sectoren

waar de fysieke en digitale wereld samenkomen

VISIE OP BEVEILIGING
VAN INDUSTRIELE SYSTEMEN

ten
« Focus op informatie: by ntegratie van OT met andere omgevingen

. Iaqmmmwkmvmlymmmbm

toegangsbeveibging
+ Scherm mdustriéle systemen of
- Zonering en Segmentatie

Unidirectional Security Gateways

- Defence in Depth

« Rcht We-cycle management in: vervang 20 mogekik oude en

wetshare systemen/apphcaties

« Pas best practices uit ICT bevediging toe waar dt mogelii is:
- Ken de beperkingen van OT-systemen

« Richt

+ Voer threat me.gem( n

- Zorg voor

eguler
1T, O en BOT: mﬁmﬂuwnmmm

[ Sauennanc JECRSRUTRY
+ 1A = Industriéle Automatiserng
Cortrol
SCADA

v

1/

NORMEN, STANDAARDEN EN HANDREIKINGEN

= NIST SP 800-82 - Gude to Industrial Control Systems (ICS) Secunty

« 15027019 - dormution Security for the Energy Uity Industry

+ 1SA99 - Industril Automation and Control Systers Security

« IEC 62351 - Security Standieds for the Power Systen information Infrastructure
+ IEC 62443 - Cybersacurity for indstrial Actomation and Control Systems (IACS)

+ NCSC - Checkist beveliging van ICS / SCADA systemen
* NCSC - Uw ICS/SCADA- en gebounbeheersystemen onlne

+ ENISA - Communication network dependencies for ICS/SCADA Systems.

VERSCHILLEN IT EN OT OMGEVINGEN
1.5 tot 4 jase
o

|

staten/
Alchtngen

Frrceel of Gersten iy
Persoonifk gewin avninden terrorsten protest
o sadetage
pivate G
organsates o
werknermers/
ou Y script kiddes
peckremers
levecarcrts cybarondar -
2oekers
Nackers
“under the radar”)  UadegIng. trots,
righeid, ok
)

CYBERSECURITY FOCUS

 In procesautomatisering van oudsher veel nadruk op fyswke
(toegangs)bevediging, (Toegangscontrole is ook digitaal)
+ Koppelieg OT - IT (kantooromgeving) geeft verhoogde kans

op cybersecurity ris<o’s
+ Groeend / connecties doet
toenemen
+ Risico procesautomatisenng is rsxo IT phus risico OT
(optelsom risco’s)

« Mensebjke factor is ook in OT omgevingen het grootste risiko
+ Verschuing Safety naar Security (kan ook safety mee
gemoed 2iyn)

s Actieplan

1. Bepaal risko’s op Assets en Informatie (pricritering,
Quick Wins)
2. Zorg voor draagviak by het management (sponsorship)
3. Zorg voor Cybersecurity Awareness byj alle medewerkers
4. Stel een tostskader op met Cybersecurity eisen wasraan
de OT omgeving moet vokion
5. Check de OT omgeving op het toetskader en verwerk
tekortkomingen i een implementatieplan
6. Derk vanult een architectunr gedachte 3an de mens,
processen en technologie
7. Scherm OT omgevingen 20 goed mogelk af (Zonering
en Segmentatie, Defence in Depth)
8. Voer Patchmanagement waar mogelgk utt
€. Vervang 20n0dig ‘oude’ systemen/applcaties waarmee
een hoog fisico gelopen wordt
10. Mask offline backups en richt restore in
11. implementeet actieve MONRNING
12. Zorg voor een goed ingeregeld stonngsmeldings - en
1e5PONS PIOCES
13. Richt crisismanagement in
74. Leg relatie met business continuty management
15. Oefen het storingsmeldings~ en respons proces
(en crisismanagement)

L —

G impac
« Toename genetwerkte.

- “ahways connected”. anywhere, anytime, armything
= Industry 4 0: O, BOT en Cloud Computing
= Notwwe toepass

+ loT: contactioze sioten, (Bewakings)Camen's, temperaturopnemers etc. gekoppeid

30 de kantooromgeving en/of intermet

« IloT: sensoren en connecties van de fysieke producticomgevingen (OT) naar de

nformateverwerkende (IT) omgevingen

+ Integratie van bediening en besturingsketens (van ERP t/m machine riveau)
- Tomame ketenleverancers en secunity ris<o's in de keten
« Commodity. rieuwe technologedn worden steeds meer gemeengoed, byv. n de

medische wereld

+ In-control Zin/governance: voidoen aan (rveuwe) wetgeving en Gt 2owel i beled s

n de praktik laten zen

« IT - OF Big Data analytics, GIS, Forecasting, biv. ook: weersvoorspeling

{
evensdus 10 tot 30 jaar )
matieverwerking focus op fysike industridle systemen s
kantoorwerktiden in bedryf real time, 7x24 vur 1
generiek en vaak hackaamealen speciiek/doeigericht
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