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Netwerk- en Informatiebeveiligingsrichtlijn

Betrekking op cybersecurity of cyberveiligheid

In Nederland geïmplementeerd in de:
1. Wet beveiliging netwerk- en informatiesystemen (Wbni)
2. Besluit beveiliging netwerk- en informatiesystemen (Bbni)



Waarom de NIS 2?
Aanleiding NIS 1:
→ Toenemende digitalisering
→ Toename cyberincidenten
→ Maatschappelijke ontwrichting
→ Schade economie

Aanleiding NIS 2:
→ Implementatieverschillen NIS 1
→ Uitbreiding cyberdreigingslandschap
→ Implementatie uiterlijk 17 oktober 2024



Toepassingsbereik 1/4

NIS 2 van toepassing op:
1. Publieke of particuliere entiteiten;
2. Uit de zeer kritieke of andere kritieke sector;
3. Zijnde middelgrote organisaties of groter;
4. Die diensten verlenen of activiteiten verrichten in de 

EU



Toepassingsbereik 2/4
Grote organisaties

Meer dan 250 werkzame personen of 
jaaromzet hoger dan 50 miljoen Euro 
of balanstotaal hoger dan 43 miljoen 
Euro

Middelgrote organisaties

1. 50 tot 250 werkzame personen; en
2. Jaaromzet tussen de 10 en 50 

miljoen Euro; en
3. Balanstotaal tussen de 10 en 43 

miljoen Euro

Zeer kritieke sectoren

Bijvoorbeeld de sectoren:
Energie, vervoer, bankwezen,  
gezondheidszorg en overheid 

Andere kritieke sectoren

Bijvoorbeeld de sectoren:
Post- en koeriersdiensten, 
Afvalstoffenbeheer, vervaardiging 
chemische stoffen en productie 
levensmiddelen

Essentiële entiteiten



Toepassingsbereik 3/4
Zeer kritieke sectoren Andere kritieke sectoren

Energie (elektriciteit (waaronder elektriciteitsbedrijven, elektriciteitsproducenten, 
energieopslagdiensten, elektriciteitsmarktbeheerders en laaddiensten); 
stadsverwarming en -koeling; aardolie; aardgas en waterstof) 

Post- en koeriersdiensten

Vervoer (lucht, spoor, water en weg) Afvalstoffenbeheer

Bankwezen Vervaardiging, productie en distributie van chemische stoffen

Infrastructuur voor de financiële markt Productie, verwerking en distributie van levensmiddelen

Gezondheidszorg (zorgaanbieders, EU-referentielaboratoria, onderzoeks- en 
ontwikkelingsactiviteiten m.b.t. geneesmiddelen, farmaceutische basisproducten en 
bereidingen, medische hulpmiddelen voor volksgezondheid noodsituaties)

Vervaardiging van medische hulpmiddelen, informatica-, elektronische en optische 
producten, elektrische apparatuur, machines, apparaten en werktuigen, 
motorvoertuigen, aanhangers en opleggers en andere transportmiddelen

Levering en distributie van drinkwater Digitale aanbieders van online marktplaatsen, onlinezoekmachines en platforms 
voor socialenetwerkdiensten

Afvalwater Onderzoeksorganisaties

Digitale infrastructuur (internetknooppunten, DNS-dienstverleners, 
topleveldomeinnamen registers, cloudcomputingdiensten, datacenterdiensten, 
netwerken voor levering inhoud, vertrouwensdiensten, openbare 
elektronischecommunicatienetwerken, openbare 
elektronischecommunicatiediensten)

Beheer ICT-diensten (beheerde diensten, beheerde beveiligingsdiensten)

Overheid (centraal en regionaal)

Ruimtevaart

Roodgekleurde sectoren zijn nieuw ten opzichte van de NIS 1. Dit is een versimpelde weergave van Bijlage 1 en 2 van de NIS 2



Toepassingsbereik 4/4

NIS 2 is in ieder geval van toepassing op:
→ Aanbieders van elektronische communicatienetwerken of –

diensten
→ Aanbieders van vertrouwensdiensten
→ Registers voor topleveldomeinnamen
→ Verleners van domeinnaamregistratiediensten
→ Aanbieders van diensten essentieel voor instandhouding 

kritieke maatschappelijke of economische activiteiten
→ Specifiek aangewezen overheidsinstanties



Beveiligingsplicht
NIS 1 eisen:
→ Passende en evenredige technische en organisatorische 

maatregelen betreffende risicobeheersing
→ Voorkomen en minimaliseren van gevolgen van incidenten

NIS 2 voegt daaraan toe:
→ Governance = verantwoordelijk bestuur
→ Risicogebaseerde maatregelen rekening houdend met de stand 

v.d. techniek, normen en uitvoeringskosten
→ Beveiliging fysieke omgeving
→ Concrete basismaatregelen
→ Beveiliging toeleveringsketen 



Meldplicht
NIS 1 eisen:
→ Alleen incidenten melden met daadwerkelijke schade
→ Onverwijld melden aanzienlijke en substantiële gevolgen
→ Geen verhoogde aansprakelijkheid door melding

NIS 2:
→ Reikwijdte incident verruimd: gebeurtenis die authenticiteit, integriteit, vertrouwelijkheid of 

beschikbaarheid van gegevens of diensten in gevaar brengt
→ Significant indien: 

1) ernstige operationele verstoring van diensten of financiële verliezen voor betrokken 
entiteit veroorzaakt of kan veroorzaken; of

2) andere (rechts)personen heeft getroffen of kan treffen via aanzienlijke (im)materiële 
schade

→ Eerste melding binnen 24 uur, tweede binnen 72 uur en een eindverslag binnen een maand
→ Ieder significant incident melden aan CSIRT of bevoegde autoriteit



Informatieplicht
Essentiële en belangrijke entiteiten moeten ontvangers van hun diensten 
informeren over:
1. Alle maatregelen of voorzieningen die hun ter beschikking staan om risico’s die 

voortvloeien uit een significante cyberdreiging te beperken
2. De dreiging zelf, als de significante cyberdreiging waarschijnlijk tot incidenten 

zullen leiden

Significante cyberdreiging:
een cyberdreiging waarvan op basis van de technische kenmerken kan worden 
aangenomen dat zij ernstige gevolgen kan hebben voor de netwerk- en 
informatiesystemen van een entiteit of de gebruikers van de diensten van de 
entiteit door het veroorzaken van aanzienlijke materiële of immateriële schade;



Handhaving & toezicht
NIS 1 eisen:
→ Bevoegdheden en middelen voor bevoegde autoriteiten

→ Informatie opvragen, audits, bindende aanwijzingen, publiek informeren over 
incident

→ Doeltreffende, evenredige en afschrikwekkende sancties
→ Sectoraal toezicht met bestuursrechtelijke handhaving

NIS 2 voegt daaraan toe:
→ Lidstaten moeten zorgen voor effectief toezicht en nemen van noodzakelijke 

maatregelen
→ Proactief toezicht op essentiële entiteiten
→ Reactief toezicht op belangrijke entiteiten
→ Verzwaarde maatregelen en sancties voor essentiële entiteiten
→ Bestuurdersaansprakelijkheid bij essentiële entiteiten



Boetes

→ Stevige aanscherping van de boetes
→ Past in de lijn van de AVG

Essentiële entiteiten:
→ Maximumbedrag van ten minste 10 miljoen euro of 2% van 

de wereldwijde jaaromzet
Belangrijke entiteiten:
→ Maximumbedrag van ten minste 7 miljoen euro of 1,4% van 

de wereldwijde jaaromzet



Belangrijkste veranderingen

→ NIS 2 van toepassing op meer instanties
→ Uitgebreidere beveiligingsmaatregelen

→ O.a. rol van bestuurders uitgebreid en beveiligen 
toeleveringsketen

→ Geen daadwerkelijke schade meer vereist voor meldplicht
→ Klanten informeren bij significante cyberdreiging
→ Verzwaarde handhaving, hogere boetes en 

bestuurdersaansprakelijkheid



De toekomst
→ Uiterlijk 17 oktober 2024 geïmplementeerd in Nederland
→ Zomer 2023 internetconsultatie
→ Inwerkingtreding implementatiewet eind 2024 verwacht

Begin op tijd met de voorbereidingen op NIS 2, zodat je:
→ Gegevens en systemen van de organisatie en relaties 

beschermt
→ Het risico op dure beveiligingsincidenten vermindert
→ De cyberweerbaarheid van de organisatie verbetert
→ De reputatie van de organisatie beschermt
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Implementatie

19

Welke maatregelen moet ik nu nemen?

Hoe pak ik dit aan?

Artikel 21 van de NIS2 geeft een globaal overzicht van 
cybersecurity maatregelen die minimaal genomen moeten 
worden.

Wat is er al?
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Wat is er al – een overzicht
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Vanuit de WBNI was er al een implementatieplicht voor een kleinere groep organisaties. Deze groep is nu aanzienlijk groter geworden 
zoals we in het voorgaande hebben gezien.

De NIS2 verwijst nadrukkelijk naar het gebruik van erkende standaarden voor de implementatie. 

Onderstaand tref je een overzicht van de meest gebruikte en bekendste standaarden voor de implementatie van beveiligingsmaatregelen 
aan.

- ISO27001 en 2: overwegend voor kantoorautomatisering

- NEN7510: voor de zorgsector

- BIO: voor de overheid

- IEC62443: voor procesautomatisering en productiefaciliteiten

- CSIR: specifiek voor Rijkswaterstaat en Waterschappen

- NIST

- ISO31000 voor riskmanagement

- ISO22301 voor business continuïteit

- etc

Wat is vanuit de NIS2 gezien nu het belangrijkst? Hoe te beginnen?



Hoofdzaken uit NIS2

- Basis op orde

- Risicogebaseerd

- Continuiteit

- Incident Respons

- Certificering

Maatregelen nemen volgens de laatste stand van de techniek à trends 
volgen!
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Basis op orde

Webinar NIS2 22

Doel: voorzien in een minimale set aan beveiligingsmaatregelen

Aanpak

• Informatiebeveiligingsbeleid

• Voor zowel IT als OT

• Awareness training en bewustwording (ook voor bestuurders)

• phishingcampagnes

• Identiteit en Toegangsbeheer + MFA: wie heeft toegang tot 
welke applicatie/data

• Vaststellen van rollen en toekennen van autorisaties aan deze 
rollen

• Segmentering: netwerk opdelen in kleinere delen

• Malware scanning 

• Monitoring: weten wie er op je netwerk, systemen en applicaties 
zit. 

• Software updates en Patching: kwetsbaarheden wegnemen

• Encryptie: gegevens tijdens transport en bij opslag beveiligen

• Ook aandacht voor fysieke toegangsbeveiliging

8-6-2023



Risicogebaseerd

23

Doel: Inzicht in de risico’s om beschikbare middelen (budget) 
zo efficiënt mogelijk in te zetten voor het mitigeren van de 
grootste risico’s.

Aanpak

• Risk Appetite vaststellen

• Verwachting dat je als essentiële entiteit daar geen vrije 
keuze in hebt

• Risicoanalyses uitvoeren

• Stel vast waar de grootste risico’s liggen en neem passende 
maatregelen om deze te mitigeren
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Borgen bedrijfscontinuiteit

Doel: Continuïteit van bedrijfsprocessen borgen door 
voorbereid te zijn op verstoringen

Aanpak

• Uitvoeren business impact analyses voor het vaststellen van 
kritieke bedrijfsprocessen en onderliggende kritieke systemen 
en applicaties

• Opstellen Business Continuity Plan

• Opstellen crisismanagementplan en inrichten crisisteams

• Oefenen cybersecurity crisis
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Incident Respons

Doel: Effectief reageren op incidenten

Stappen in het incident respons proces:

• Preparation (voorbereiding): Nemen van preventieve maatregelen om schade door succesvolle aanvallen te beperken

• Identification (identificatie): Vaststellen aard en omvang van de aanval

• Containment (inperking): Nemen van acties om verdere verspreiding te voorkomen

• Eradication (eliminatie): Wegnemen van kwetsbaarheden die de aanvallers hebben misbruikt om toegang te krijgen

• Recovery (herstel): Herstellen van de oude situatie

• Lessons Learned: Evaluatie met leerpunten van de aanval 

Bovenstaande stappen kunnen, evenals monitoring, worden ondersteund door een SOC dienst: uitbesteed, hybride of zelf.

Daarnaast meldingsproces inregelen voor het verplicht melden van cybersecurity incidenten.
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Certificering

Doel: Onafhankelijk beoordeling van de betrouwbaarheid van producten en 
diensten

Aanpak

Certificering conform bekende standaarden:

- ISO27001 voor kantoorautomatisering

- IEC62443 voor procesautomatisering

- ISO22301 voor business continuïteit

- Common Criteria

- Baseline Security Product Assessment door het Nationaal Bureau voor 
Verbindingsbeveiliging (NBV) van de AIVD

- Rijksinspectie Digitale Infrastructuur (RDI) als Nationale 
Cybersecuritycertificeringsautoriteit (NCCA)

Met name voor dienstverleners van belang om te voorkomen dat ze per opdrachtgever 
een eisenlijst krijgen.

Ook voor de toeleveringsketen en leveranciers van producten en diensten. 
Ketenafhankelijkheid is hierbij een belangrijk onderdeel.
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Promotieonderzoek naar de impact van de NIS2 Directive op organisaties

Amsterdam Business Research Instituut van de Vrije Universiteit Amsterdam

                                                              School of Business and Economics
                                                             Vrije Universiteit Amsterdam

Meer info:

https://www.vka.nl/publicaties/poster-cybersecurity-voor-industriele-automatisering/
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