Bestuurders van essentiéle bedrijven straks
direct verantwoordelijk voor cybersecurity risico’s

De Europese Unie (EU) maakt zich ernstige zorgen om de cyberveiligheid van organisaties
in de vitale sector. Zij reageert met de Network and Information Security 2 Directive
(hierna: NIS2) op de steeds verdergaande digitalisering binnen de vitale sector en de
toenemende dreiging vanuit (cyber)criminele organisaties en vijandige mogendheden.
Essentiéle bedrijven zijn vanaf 18 oktober 2024 verplicht aan de NIS2 te voldoen.

Met NIS2 landt de verantwoordelijkheid voor cybersecurity met een klap op de bestuurderstafel.
Bestuurders worden door NIS2 direct verantwoordelijk en aanspreekbaar voor het beheersen van
cybersecurity risico’s én het falen van maatregelen. De toezichthouder kan alle verplichte rapportages
op ieder moment opvragen en organisaties zijn verplicht representatieve penetratietesten uit te voeren
en aan de toezichthouder beschikbaar te stellen. Contracten tussen financiéle instellingen en
aanbieders van onveilige diensten kunnen in het uiterste geval door de toezichthouder worden
ontbonden.

Verdonck, Klooster & Associates (VKA) helpt organisaties om te zorgen dat bestuurders hun
verantwoordelijkheid kunnen nemen en transparantie kunnen creéren. VKA helpt organisaties
met een volledig compliance traject, waarmee uw organisatie tijdig en volledig NIS2-proof is.

VKA maakt uw organisatie NIS2-proof in de volgende stappen:

» NIS2 Gap Assessment - De Gap assessment geeft een goed overzicht in hoeverre uw organisatie
reeds voldoet aan NIS-2 maatregelen.

» Executive control session - VKA brengt de consequenties van NIS2 aan de bestuurderstafel,
bespreekt de gevolgen van de quickscan en schetst de roadmap naar compliance.

» Closing the NIS2 gaps - VKA zorgt voor een doortimmerde aanpak, we verzorgen de succesvolle
implementatie en de borging binnen uw organisatie.

» Final check - VKA toetst of uw organisatie correct invulling heeft gegeven aan alle maatregelen
van NIS2. De rapportage hiervan kan aan relevante stakeholders (Raad van Commissarissen, DNB,
andere toezichthouders) worden verstrekt.

VKA helpt de financiéle sector al 35 jaar om grip te krijgen op cybersecurity. Wanneer is uw
organisatieNIS2-proof?

Wat kunt u van onze bijdrage verwachten? Met onze aanpak:
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Is uw organisatie Bent u tijdig en aantoonbaar Laat u zien dat u invulling geeft
cyberweerbaar en in control op de inhoudelijke aan de bestuurdersaansprake-
veerkrachtig consequenties van NIS-2 lijkheid voor cybersecurity
Meer weten? Neem dan contact op met Steven Debets: VERDONCK
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