
Betrouwbaar en ethisch verantwoord besturen 
in de Smart City
Data, Privacy & Ethiek als fundament voor duurzame datatoepassingen

Verstedelijking, digitalisering en hogere mobiliteit. De infrastructuur en leefbaarheid van 
onze omgeving komen steeds meer onder druk te staan. Technologie wordt gezien als dé 
oplossing voor deze problemen: Smart Cities! 
 
Dubai, Singapore, China, zij lopen voorop als het gaat om Smart City technologie. Als 
Nederland willen we natuurlijk niet achterlopen, dus volgen we wat daar gebeurt met grote 
belangstelling. Maar bestaat er wel een one-size fits-all Smart City technologie? Waar moet 
je specifiek rekening mee houden als je met data aan de slag wilt? En met welke ethische 
dilemma’s krijg je mogelijk te maken?

Data, Privacy & Ethiek
Bij het toepassen van nieuwe 
technologie heb je vrijwel altijd 
te maken met de drie-eenheid 
Data, Privacy & Ethiek. 

Wanneer je met data aan de slag gaat, wordt al snel gebruik gemaakt van algoritmen. 
Het is dan belangrijk dat het algoritme doet wat het moet doen. Datasets bevatten ook 
vaak persoonsgegevens. Je moet dan ook naar de privacyaspecten kijken. Hierbij doen zich 
ook regelmatig ethische dilemma’s voor. Immers, iets wat juridisch mag, hoeft nog niet 
moreel wenselijk te zijn.

Kortom, data, privacy en ethiek moeten altijd in samenhang worden gezien 
om te zorgen voor betrouwbaar en ethisch verantwoord gebruik van data. 

Begin bij het begin
Vaak worden risico’s op het gebied van data, privacy en ethiek gezien als sluitstuk op een 
ontwikkelproces. Dit levert vervolgens vaak frustratie op. Het vertraagt de feitelijk uitrol, 
er ‘moet weer van alles’ en er ontstaat vaak meerwerk.  
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Data
Ethiek



Dit kan eenvoudig voorkomen worden door de 
thema’s data, privacy en ethiek reeds aan het 
begin van je ontwikkelproces te adresseren. 
En deze ook gedurende het proces daarna con- 
sequent een plek te geven. ‘Smart from the start’, 
met als resultaat is dat je vanaf het begin ín 
control bent op deze thema’s. Zoals van een 
betrouwbare overheid ook verwacht mag worden.

Hoe te beginnen?
VKA kan helpen om Smart City toepassingen, maar ook andere dataprojecten, te 
ontwikkelen op een manier die recht doet aan de verantwoordelijkheid van een betrouw- 
bare overheid. Wij hebben hiervoor een aantal werkvormen en instrumenten ontwikkeld, 
die we graag met je delen. Deze instrumenten helpen om (ethische) keuzes te objectiveren 
en te onderbouwen. 

Benieuwd hoe onze tooling eruit ziet? Ter illustratie is hieronder een voorbeeld van onze 
‘Leidraden’ opgenomen. Wij vertellen u graag hoe deze kunnen worden toegepast.

Meer informatie? Neem contact op met één van onze gespecialiseerde consultants:

Dorus-Jan ten Boom 	 Marius van Rijswijk
dorusjan.tenboom@vka.nl	 marius.vanrijswijk@vka.nl
t 06 13362041	 t 06 35118364
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STAP 1

STAP 2

RESULTAAT

STAP 3

STAP 5

Loop door de vragen heen en beantwoord deze door het 
toevoegen van tekst naast de vragen in de daarvoor beschikbare 
tekstvakken. Maak daarnaast een actiepunt voor elke vraag die 
niet direct beantwoord kan worden.

Zorg dat bij de start van je dataproject de data ‘algoritme- 
klaar’ is. Kijk naar de volledigheid en robuustheid van de data 
die je gebruikt. Maar denk ook aan het trainen van medewerkers 
zodat zij bewust met data omgaan. Zorg dat je weet hoe de 
validatie van data plaatsvindt en hoe wordt omgegaan met test- 
data sets. Raak vertrouwd met termen als; balanceren, voor- 
spellers, definiëren, ‘feature creatie’ of dimensionaliteit reductie.

Klaar! Het resultaat van de sessie is duidelijkheid over de 
verbeteracties die de betrouwbaarheid en transparantie van jouw 
algoritme (verder) borgen. Daarnaast geldt de rapportage als 
verantwoordingsdocument waarmee je de betrouwbaarheid van 
het algoritme kunt aantonen (mits alle verbeteracties zijn 
uitgevoerd natuurlijk!).

Loop met de deelnemers door de 8 thema’s uit het Algoritme 
Keurmerk heen. Bepaal samen de belangrijkste risico’s én 
kansen van je dataproject. Formuleer eventueel een actiepunt 
(incl. actiehouder en deadline) voor zaken waarvoor nog onvol-
doende informatie beschikbaar is. Succes!

Leg de resultaten uit de sessie vast in een rapportage. Leg 
daarin ten minste vast wat je bevindingen zijn, welke conclusies 
en aanbevelingen je daaraan verbindt en maak een management 
samenvatting met daarin de hoofdconclusies en de belangrijkste 
bevindingen. Doe dit in begrijpelijke taal.

Bepaal de actie(s) op basis van het algoritme. Er zijn hierbij drie 
vormen van geautomatiseerde hulp.

Leidraad Data &
Algoritmes
Met behulp van de leidraad Data & Algoritmes breng je de 
kansen en risico’s in beeld rondom het gebruik van data en 
algoritmes. Deze leidraad is een vereenvoudigde weegave 
van het Algoritme Keurmerk model van Verdonck, Klooster 
& Associates. 

Wil je een uitgebreide en meer diepgaande analyse, neem 
dan contact met ons op via info@vka.nl.

THEMA’S VAN HET
ALGORITME KEURMERK

Projectnaam

Automation/geautomatiseerde besluitvorming, ofwel 
‘computer says yes’ 

Deelnemers (naam en functie)

Support/beslissingsondersteuning, ofwel ‘scenario’s’ en opties’

Datum sessie

Augmentation/voorbereiding van besluitvorming, ofwel ‘analyse, 
suggesties en voorkeur’

Korte beschrijving van het project

1

1

2

2

4

3

3

Bewust gebruik
De organisatie begrijpt de impact van het gebruik van 
algoritmes bij analyse en besluitvorming.

1

De leidraad Data & Algoritmes is ontwikkeld 
door Verdonck, Klooster & Associates.
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Gebaseerd op kennis
Het algoritme is een adequate weergave van de ervaring van 
de organisatie in individuele besluitvormingsprocessen.

2

Integere behandeling data
De wijze waarop de data door het algoritme stroomt is
integer (dit thema ziet niet op de kwaliteit van de bron).

3

Privacy ingebouwd
De naleving van de AVG is gemaximaliseerd.

4

Lerend en evoluerend
Het algoritme wordt beheerd om een continue validatie 
te garanderen.

5

Gecontroleerde toepassing
Het algoritme wordt toegepast in een gecontroleerde 
omgeving om ervoor te zorgen dat de resultaten niet nadelig 
worden beïnvloed.

6

Maatschappelijk uitlegbaar
Organisatie wil en kan zich verantwoorden aan 
belanghebbenden.

8

Transparant
De organisatie is transparant over algoritmetoepassing naar 
relevante belanghebbenden.

7

STAP 4

START

STAP 1

STAP 5

STAP 2

STAP 3

STAP 4

Loop door de vragen heen en beantwoord deze door het 
toevoegen van tekst naast de vragen in de daarvoor beschikbare 
tekstvakken. Maak daarnaast een actiepunt voor elke vraag die 
niet direct beantwoord kan worden.

Bespreek samen de belangrijkste inzichten en strek hieruit 
conclusie voor je dataproject. Sta stil bij de volgende 5 vragen:

Bespreek welke groepen belanghebbenden er zijn. Welke 
waarden zijn voor deze groepen belangrijk? En komen deze 
waarden door het project onder druk te staan, of worden deze 
juist versterkt? 

Loop met de deelnemers door de 5 thema’s van De Ethische 
Data Assistent heen. Bepaal samen de belangrijkste risico’s én 
kansen van het dataproject. Formuleer eventueel een actiepunt 
(incl. actiehouder en deadline) voor zaken waarvoor nog 
onvoldoende informatie beschikbaar is. Succes!

Reflecteer op de waarden die je bij stap 2 hebt gedeeld met 
elkaar. Bepaal samen of de inzichten uit de thema’s leiden tot 
inbreuken op één of meer genoemde waarden.

Verzamelen
• Algoritmes
• Bronnen

Leidraad
Data Ethiek
Met behulp van de leidraad Data Ethiek breng je de ethische 
dilemma’s in beeld rondom het gebruik van data. Deze leidraad 
is een vereenvoudigde weegave van De Ethische Data Assistent 
van de Utrecht Data School. Verdonck, Klooster & Associates is 
licentiehouder van dit model. 

Wil je een uitgebreide en meer diepgaande analyse, neem dan 
contact met ons op via info@vka.nl.

THEMA’S VAN DE
ETHISCHE DATA ASSISTENT

Projectnaam

Welke vragen zorgden voor veel discussie?

Deelnemers (naam en functie)

Wat zijn nieuwe en verrassende inzichten?

Wat zijn de belangrijkste actiepunten?

Datum sessie

Wat zijn de belangrijkste ethische knelpunten?

Korte beschrijving van het project

Onder welke voorwaarden willen we wel/niet 
met dit project doorgaan?

1

1

2

2

4

4

3

3

5

1

RESULTAAT
Klaar! Het resultaat van deze sessie is dat je nu verslaglegging 
hebt van jouw ethische beraadslaging. Dit kan verwerkt worden in 
het projectrapport, of als bijlage gebruikt worden bij verantwoor-
ding aan een ethische commissie of het publiek. Ook heb je een 
reeks actiepunten die direct kunnen worden opgevolgd. Tenslotte 
heb je geleerd welke ethische vragen gesteld kunnen worden bij 
dataprojecten.

De opzet van deze leidraad is geïnspireerd op De Ethische Data 
Assistent (DEDA) van de Utrecht Data School. Meer informatie 
hierover is te vinden op vka.nl/digitalethics.nl of op dataschool.nl.
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Gebruik
• Anonimiseren
• Visualiseren

2

Opslag
• Toegang
• Open toegang en het hergebruik van gegevens

3

Algemene overwegingen
• Verantwoordelijkheden
• Communicatie
• Transparantie
• Privacy

4

Vooringenomenheid
• Persoonlijk gevoel / zorgen
• Beslismodel
• Discriminatie en bias
• Feedback loop
• Function creep 
• Lange termijn effect

5

START

STAP 1

STAP 2

RESULTAAT

STAP 3

STAP 4

Loop door de vragen heen en beantwoord deze door het 
toevoegen van tekst naast de vragen in de daarvoor beschikbare 
tekstvakken. Maak daarnaast een actiepunt voor elke vraag die 
niet direct beantwoord kan worden.

Beschrijf de verwerking en bepaal wat binnen én buiten scope 
valt. Besteed daarnaast ook aandacht aan cultuuraspecten die 
mogelijk risico’s met zich meebrengen. Verder is het belangrijk 
duidelijkheid te krijgen over wie waarvoor verantwoordelijk is in 
het DPIA-proces.

Klaar! Het resultaat van de sessie is inzicht in de privacyrisico’s 
die de verwerking met zich meebrengt. Ook is duidelijk welke maat-
regelen genomen moeten worden. Vergeet niet het advies van de 
Fucntionaris voor Gegevensbescherming in te winnen. Maak 
duidelijk dat de lijnorganisatie verantwoordelijk is voor de opvolging 
van de maatregelen, maar houd natuurlijk vinger aan de pols!

Loop met de deelnemers door de 6 thema’s van het DPIA-wiel 
heen. Bepaal samen de belangrijkste privacyrisico’s én -kansen van 
de verwerking. Formuleer eventueel een actiepunt (incl. actie- 
houder en deadline) voor zaken waarvoor nog onvoldoende 
informatie beschikbaar is. Succes!

Leg de resultaten uit de sessie vast in een rapportage. Leg 
daarin ten minste vast wat je bevindingen zijn, welke privacy-
risico’s geïdentificeerd zijn en welke aanbevelingen je daaraan 
verbindt en maakt een management samenvatting met daarin de 
hoofdconclusies en de belangrijkste bevindingen. Bepaal welk 
risicoprofiel het risico heeft (Hoog, Middel, Laag) en wat je met 
het risico wilt doen (vermijden, verminderen, overdragen of 
accepteren). Formuleer de nodige maatregelen per risico. 
Doe dit in begrijpelijke taal.

Grondslag & doelbinding

• Grondslag
• Doelbinding
• Verenigbaar gebruik

Dataminimalisatie

• Proportionaliteit/subsidiariteit
• Anonimiseren/pseudonimiseren
• Rapportages

Bescherming

• Maatregelen
• Need-to-know
• Derden

Leidraad Privacy
Met behulp van de leidraad Privacy breng je op een 
pragmatische manier de privacyrisico’s in beeld van een 
specifieke verwerking. Deze leidraad is een vereenvoudigde 
weegave van het DPIA-wiel van Verdonck, Klooster & Associates. 

Wil je een uitgebreide en meer diepgaande analyse, neem dan 
contact met ons op via info@vka.nl.

THEMA’S VAN HET
DPIA-WIEL

Projectnaam

Deelnemers (naam en functie)

Datum sessie

Korte beschrijving van het project

1

2

4

3

1

Juistheid

• Datakwaliteit
• Validatie
• Incidenten

2

3

5

Opslag

• Locatie
• Bewaartermijnen
• Kopieën
• Archiveren

4

Transparantie

• Privacy statement
• Transparantie over verwerkingen
• Rechten betrokkene
• Datalekken

6

De Leidraad Privacy is ontwikkeld door 
Verdonck, Klooster & Associates.
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